Microsoft Intune

MDM = Mobile Device Manangement
MAM = Mobile Application Management
Windows-, Android-, Apple-Gerate
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Links ASM, EPM, AAD

ASM Apps Steuerstatus bestatigen

Verbindung ASM APPSTORE - EPM Intune

iOs-Appverteilung in EPM Intune konfigurieren

ASM Intune als MobileDeviceManagementsystem einrichten
EPM Profil iPAD 1:1 und Profil Shared iPad erstellen
Microsoft365-Benutzern verwaltete Apple-1Ds im ASM erstellen
EPM vollverwalteten iPads Profil zuweisen
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iPADs Szenarien

Teilverwaltung

» Private ApplelD notig
» Unternehmensportal-App

» Erforderliche und verfugbare Apps
moglich

Vollverwaltung

» Shared- und User iPADs
» Shared iPADs fur Schulgerate
» User iPADs fur Schulergerate

» Erforderliche und verfugbare A
moglich |

» User iPADs 1:1 mit privater Ap
fur individuelle Appinstallati

» AutoPilot




Zertifikate - ASM - INTUNE °

DNS- Apple Push
WebServer Zertifikat Portal
Txt- fintrag MDM_Microsoft_Com
Intune Certificate.pem
CSR-csr
*.vpptoken (Store)

—
* PEM offentl. Schlussel

*.ptm MDM-Server-Token

=

Token und MandantenURL, User

=

Microsoft Intune

|




Links

» ASM (Apple School Manager) (https://school.apple.com)
» EPM (EndpointManager) (https://endpoint.microsoft.com)
» IfB (Intune fur Bildungseinrichtungen) (https://intuneeducation.portal.a
» ADD (Azure Active Directory) (https://aad.portal.azure.com/)




& School
Organisation
Aktivitat

Standorte

Personen
Accounts
Klassen

Funktionen

Gerate
Gerate

Zuweisungsverlauf

Inhalt

Apps und Biicher

Apps und Bucher in groBen
Stickzahlen kaufen

Apps und Biicher in groBen Stiickzahlen fir deine gesamte
Organisation suchen, kaufen und verteilen. Weitere Informationen

Apple wird tGiberpriifen, ob deine Steuerinformationen richtig sind, und dir dann den Zugriff
auf Apps und Biicher gewahren. Dieser Vorgang kann bis zu 5 Tage dauern.

Steuerstatus auswahlen s

Durch Auswahl dieses Steuerstatus bestatigst du, dass deine Organisation nicht fiir MwSt.-Zwecke
registriert oder von der MwSt. befreit ist. Es fallen fr deine Organisation gemaB EU-MwSt.-Recht fir alle
Einkaufe Steuern an.

ASM — Inhalt — Apps und Blicher




ASM Steuerstatus fur Apps 2

& School

Organisation
Aktivitat

Standorte

Personen
Accounts
Klassen

Funktionen

Gerite
Geréte

Zuweisungsverlauf Apps Und BUCher il'l grOBen
Stuckzahlen kaufen

Apps und Biicher in groBen Stiickzahlen fiir deine gesamte
Organisation suchen, kaufen und verteilen. Weitere Informationen

Inhalt

Apple wird iiberpriifen, ob deine Steuerinformationen richtig sind, und dir dann den Zugriff
auf Apps und Biicher gewdhren. Dieser Vorgang kann bis zu 5 Tage dauern.

Steuerpflichtig / Nicht fiir MwSt.-Zwecke registri... ©

Durch Auswahl dieses Steuerstatus bestatigst du, dass deine Organisation nicht fir MwSt.-Zwecke
registriert oder von der MwSt. befreit ist. Es fallen fiir deine Organisation gemaB EU-MwSt.-Recht fir alle

Einkaufe Stevern an.

ASM — Inhalt — Apps und Blicher



ASM Steuerstatus fur Apps 3 22

@& School
Organisation
Aktivitat

Standorte

Personen
Accounts
Klassen

Funktionen

Gerite
Gerite

Zuweisungsverlauf Apps und BUCher ]I‘l gI’OBeI’I
i Stiickzahlen kaufen

Apps und Biicher Apps und Biicher in groBen Stiickzahlen fiir deine gesamte
Organisation suchen, kaufen und verteilen. Weitere Informationen

Steuerpflichtig / Nicht fir MwSt.-Zwecke registriert Entfernen © Ausstehend

Apple Gberprilift gerade, ob deine Steuerinformatienen richtig sind, und wird dir dann den
Zugriff zum Kauf von Apps und Biichern gewahren. Dieser Vorgang kann bis zu 5 Tage

dauern.
AppleCare kontaktieren

ASM — Inhalt — Apps und Blicher



ASM TXT-Eintrag 1

& School Siegrun
Organisation Personliche Einstellungen Accounts
Aktivitat Mein Profil 3 verwaltete Apple-IDs
Standorte Siegrun
Personen e Apps und Biicher Domains © m
Accounts - ,
Organisationseinsteliungen ‘ 350~.aopleld.com @ (2 Accounts)
Klassen
Funktionen Registrierungsinformationen ‘ - ac:at {Backien

Aligemeine Sonderschule,

el
= fen
Gerits Accounts apple-domain-verificationsyKQunPvuxc2eisch Kopieren Jetzt pritten
Gerite 3 verwaltete Apple-1Ds

Zuweisungsverlauf Datenquelle @ schule-noe.at (1Account)

Keine
Diese Domain wurde nicht bestétigt - Weitere Informationen

Domain hinzufiigen ...

Verkniipfte Authentifizierung @

0] @

Inhait

Apps und Biicher Einstellungen fiir die Gerateverwaltung

14 Gerdte

@0

Microsoft Azure Active Directory konfiguriert

/Teilnehmen‘ortschritt ®

Deaktiviert

FaceTime und iMessage @

ASM - Einstellungen — Accounts
Domain hinzufligen und die Schuldomane ohne www (????????7?.ac.at) eingeben



ASN Plesk Portal TXT-Eintrag 2

Websites & Domains infnms-stockerau.ac.at DNS

Ressourceneintrag zur Zone hinzufugen

3 Websites & Domains
Eintragstyp THT v

= E-Mail
Jinfnms-stockerau.ac.at.

Domainname

8t Anwendungen TXT-Eintrag

B8 Dateien
* Erforderliche Felder “ Abbrechen

& Datenbanken

Das Adminpanel des ASN Webservers (https://webhost?.asn-noe.ac.at:8443) im Browser 6ffnen, DNS-
Einstellungen auswahlen - Eintrag hinzufiigen - Eintragungstyp TXT und unter TXT-Eintrag den Text

aus dem ASM einfiigen

10



ASM Verwaltete Apple-IDs 1

A Dt Wbyt el B @t el Waiege R "
X

# nchool apoin. comiEmamn MetgurRcCours

& school

Qrgurmalion Farsiniing Bupi g

antiviat S—— \
Standorie Qourg Seangres '
\

e O rommaenm Accounts

g 1 N AR fu A 1 verwaltole Apple- 10
Kilassen
REQEstrinrumSanicrmatiensn
Funkiianan o Aol )
Domains (*

* Klowca.on
® klnzcost apaleld cem

9 Einstellungen for die Gerdteverwaliung
Hambr et dk

Bereit 2 Verbindung mil Microsalt Azufe Active
Direciory
Mhiiy priione | %" | Fiir dis Virbindung mit Microsalt Azure Active Directary
@ Gefin smd E-hail-Adressen erforderlich. All dene Accounls
dmnan gElH weiniall werden. Weilars Infarmialianan

e

Teilnehmerfortschritt ©+ [
Deaktiviert

Einsiullunger Fm.“m w -

ASM - Einstellungen — Accounts — Verknipfte Authentifizierung - Verbinden



ASM Verwaltete Apple-IDs 2

A Pl - My fuiie B @ Sjee Petend Wasage .+

& achos! AR Commy R N W GE RS Coune

Mit deinem Identitatsprovider verbinden

Erlnube Apple School Manages, sing Veshindursg mu Microsoft Azure Acive Directory
harruatalban

[
n

Akpaptiene nach dam Anmalgan mit sinem Adminksirabors Account die
won Apple School Manager angefordurten Berechiigurgen,

Beim Microsoft Azure Active Directory Portal mit einem globalen Administrator anmelden

12



ASM Verwaltete Apple-IDs 3|

Bel ihrem Nonts anmalden

& loginmicrosoftoniine.com/commonfadminconsent?client_id=di520219-a006- 4078 -asba-48 o=

B® Microsoft

Kennwort eingeben

A Coakins.

Beim Microsoft Azure Active Directory Portal mit einem globalen Administrator anmelden

13



ASM Verwaltete Apple-IDs

Boi Ihrem Konto anmelden

smjcommon/SAS/P Auth? QllAeNIUGCOUKLIMZUYMDKOTE ..

| & login

B® Microsoft

syncadmin@klex.co.at

Angeforderte Berechtigungen
Fiir Ihre Organisation
tiberpriifen

Apple School Manager
App-infa

Diese Anwendung wird nicht von Microsoft oder
Ihrer Organisation verdffentlicht.

Diese App benbtigt folgende Berechtigungen:

“~  Anmelden und Benutzerprofil lesen

Wenn Sie zustimmen, arhht diese App Zugriff auf die

Ressourcen fiir alle Benutzer in hrer Organisation.
Niernand sonst wird zur Uberprifung disser Barechtigungsn
aufgefordert.

Durch Akzoptieren disser Berechtigungen ertauben Sie dieser |
App, Ihre Daten gemil den Verragsbedingungen und den
Uriter

Gon u X
hitps./fmyapps.microsoft.com kinnen Sie diese Barechtigungen
Andern. Ditails anzeigen

Wirkt diese App verddchtig? Hier meldan

& Cookies aee

Akzeptieren



ASM Verwaltete Apple-IDs 5

& School
Organisation Persénliche Einstellungen
Aktivitat g "
Mein Profil
Standorte Siegrun
Personen e Apps und Biicher
Accounts
Organisationseinstellungen
Klassen
Funktionen Registrierungsinformationen
Aligemeine Sonderschule GEITIRED

Peits Accounts
Gerate 3 verwaltete Apple-IDs
Zuweisungsverlauf

Datenquelle

(= Tk
@

Inhalt
o Einstellungen fiir die Gerateverwaltung
Apps und Blicher 14 Gerate
MDM-Server
Intune
14 Gerate

VA

Einstellungen

Sieg

Datenquelle

Keine

SCIM

Mit SCIM kdnnen deine Microsoft Azure Active Directory-Accounts, die verkni D ins verwenden,
in Apple School Manager importiert werden. Weitere Informationen

SIS/SFTP
Verbinde Apple School Manager mit deinem Studierendeninformationssystem, um Accounts und Klassen
automatisch hinzuzufiigen. Du kannst Accounts und Klassen auch manuell, oder durch Hochladen von
CSV-Dateien iiber SFTP, hinzufigen.

ASM — Einstellungen — Datenquelle — SCIM — verbinden

15



ASM Verwaltete Apple-IDs

Connect to SCIM

To finish setting up SCIM, enable provisioning Azure AD and add this token. You will be
notified when your SCIM feed has been successfully connected. Learn More

y Copyand save this token
You must add this token to Azure AD before it expires in 4 days. After
closing this window, you will not be able to access this token again.

Token

061401 f-ccd4-4c78-8add-
44bfeed12@ccWFla+@N@nHEDFByvFGRe97L5YF/bBbggkcjgh5hgsHLUrszjVZ
ZOEomOE40410514ymN3nFdCQ72ezAl+1bZYcGXdoI@7g7eZ702jm7uGoveS32A
k7102cKVNsrDikSWYufQ7SCLeegVT7hnRIRTwWI+FMM7yT1td 1B lwGHUY riwkIXS
ayP6XnE+0uL2]j3rglxqxNqulhUBe i@ lm1M4VRyD4jRqiQ5uIYKDVHZ9EKBOCBG
DpY=

Close

Pop-up mit Token und Mandanten URL offen lassen und in AAD wechseln

16



AAD Verwaltete Apple-IDs 7. |

Azure Active Directory Admin Center & 0 @

Ed] Dashboard

Alle Dienste

H  FAVORITEN
® Azure Active Directory

& Benutzer

B Untemehmensanwendung...

Dashboard > Unternehmensanwendungen

Unternehmensanwendungen | Alle Anwendungen
o) R /2.r¢ Active Dir

«

4+ Neue Anwendung Spalten &8 Vorschaufeatures P\—-] Haben Sie Feedback fiir uns?

Ubersicht
© Obersich o Testen Sie die Vorschau fr die neue Suchfunktion fir Unternehmens-Apps! Klicken Sie, um die Vorschau zu aktivieren. =
rsicht

X Diagnose und

Problembehandlung Anzeigen, Filtern und Suchen von Anwendungen in lhrer Organisation, die fiir die Verwendung lhres Azure AD-Mandanten als Identitatsanbieter eingerichtet sind. Weitere Info

Verwalten I / Anwendungstyp Anwendungsstatus Anwendungssichtbarkeit

p— nenemerswendn. | [ <] [ae v
le ungen

B Anwendungsproxy £ Die ersten 50 werden angezeigt. Um nach all Ihren Anwendungen zu suchen, geben Sie einen Anzeigenamen oder die Anwendungs-ID ein

€ Benutzereinstellungen Name

Sicherheit h) a Apple School Manager

URL fiir Startseite Objekt-1D

https://school.apple.com/ 94822028-de03-4b7d-a918-7afb91ff58¢7

CollabDBService

& Bedingter Zugriff 52e65996-edc5-4f68-83ff-c4419444ecea

Common Data Service http//wawaw.microsoft. com/dynamics/crm

Q Einwilligung und Berechtigungen 9aaf2a80-00b4-4296-b77e-502956b:926..

Edutube «+ serviceportal.eeducation.at Login 3c1b5abe-0139-45df-9327-3b2b6fee30.
Aktivitat

Microsoft |

httpy//veww.microsoft com/en-us/server-cloud/produc... 60888bd7-09¢3-4cec-Ba%4-d87474e897...
3 Anmeldeprotokolle

Microsoft Teams

ﬂ Office 365 Exchange Online

i1 Nut & Erkennt 1adS3ebf-e854-4616-942a-e88e423a835¢  cc15fd57-2c
4 Nutzung & Erkenntnisse

@ Uberwachungsprotokolle http//office. microsoft.com/outiook/ ©69¢2b10-db28-4b3e-8b31-b7d9cb7b8... 00000002-

Office 365 Management APls

. BalceSc7-f5¢5-403e-ba7f-fa911dfa87fe ©5393580-f8(
ma Bereitstellungsprotokolle

ffice 365 SharePoi line -4b63-44bd-8783-
= Zugriffsiiberprifungen Office 365 SharePoint Onlin http//office. microsoft.com/sharepoint/ 0276409b-4b63-44bd-8783-598d384d4

Office 365 Yammer https://products.office. com/yammer/

@ Anforderungen zur Od(hTB -bbdc-42e0-97b6-efff27bcIebd
4

ADD - Alle Dienste — Unternehmensanwendungen — Alle Anwendungen — Apple School Manager

17



Azure Active Directory Admin Center

Dashboard > Unternehmensanwendungen > Apple School Manager

SW Doshiochcd @ Apple School Manager | Bereitstellung
= Alle Dienste " Unternehmensanwendung
* FAVORITEN “«

ﬂ Obersicht

® Azure Active Director
2 ﬂ Haben Sie einen Moment Zeit? Wir wirden uns dber Ihr Feedback zur Benutzerbereitstellung freven. —»

& Benutzer [0 Bereitstellungsplan
B .
il Eigenschaften
& Besitzer
¢ u
&, Rollen und Administratoren o

(Vorschau) .

Benutzer und Gruppen

Einmaliges Anmelden l ﬁ

© B

? Bereitstellung Identity Lifecycle Management mit Azure Active Directory a

G Self-Service Konten werden automatisch erstellt, aktualisiert und geloscht, wenn Benutzer lhrer Organisation beitret:
Informationen.

Sicherheit

— EZETE

& Bedingter Zugriff
2. Berechtigungen

o Was st eine Bereitstellung? Planen Sie eine Anwendungsbereitstellung
Aktivitat

2 Anmeldeprotokolle

fil Nutzung & Erkenntnisse
E Uberwachungsprotokolle
LA

e Bereitstellungsprotokolle

= Zugriffsiberprifungen

Bereitstellung — Erste Schritte (wenn nicht vorhanden, Bereitstellung bearbeiten)



\

AAD Verwaltete Apple-IDs 9

Azure Active Directory Admin Center

Dashboard > Unternehmensanwendungen > Apple School Manager >

SaDadd boars Bereitstellung
= Alle Dienste
sk FAVORITEN Speichern X Verwerfen

» Azure Active Directory

Benutzer 0
& il Dieser Bereitstellungsconnector befindet sich in der Vorschau. Klicken Sie hier, um uns Ihr Feedback mitzuteilen.
. K -
9.
Bereitstellungsmodus
[ Automatisch v

Verwenden Sie Azure AD, um basierend auf Benutzer- und Gruppenzuweisung die Erstellung und Synchronisierung von
Benutzerkonten in Apple School Manager zu verwalten,

A Administrat for

Administrato

!
Azure AD bendtigt die folgenden Informationen, um eine Verbindung mit der Apple School Manager-API
h llen und Bent aten zu synch i

Mandanten-URL* ©
{ https://federation.apple.com/feeds/school/scim ¢
Muster: https: /1* com/scim, hlips,//gmqle * com/scim

Geheimes Token

Verbindung testen

Bereitstellungsmodus auf Automatisch stellen — bei den Administratoranmeldeinformationen Mandanten-URL aus dem ASM
einfligen, ebenso Gehemeines Token aus dem ASM einfligen — Verbindung testen
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AAD Verwaltete Apple-IDs

e Bereitstellung
= Ale Dierete
* novomm [ St 3¢ Yorwrrton
¥ Riwe Active Dveciory Mlter; Irttpsc/™ comyanm, hinpyJYgonoie * comysnm
i Benize Geithgu ey Tomen)
B unismehmerazwending z
Warthired g Seatan

o JUCETrUgEn

Zucrdnurgen
Wlithithe wom Tuordnungen kann dey Desenfiurs swinchen doam Actree Dimson und Appls sobool Manager
Tkt wercen

Flamns Aktretert

TS AT Aot DRerTony LieT L

|71 standadpacidrungen seede herieien

A Eratslungen

B B Febder 1 Mall Barachsbmguing srmshen
Besiatbwwiiip i E-ad [

e .

Mewech |

Hex pogrmeprepra Bersirer ure] Gogmen pctrornnen Lo

Bt lurynlitu. (1

=

ADD - Alle Dienste — Unternehmensanwendungen — Alle Anwendungen — Apple School Manager - Bereitstellung
Bereitstellung bearbeiten — Zuordnungen nicht andern — bei Einstellungen Fehler bei E-Mail-Benachrichtigung senden auswahlen,
Benachrichtigungs-E-Mail eingeben

20
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AAD Verwaltete Apple-IDs 11

Azure Active Directory Admin Center Iz f’ s @ &
Dashboard Apple School Manager
Ed} Dashboard

2 Apple School Manager | Benutzer und Gruppen

nsanwendung

i= Alle Dienste

% FAVORITEN )—;- Benutzer/Gruppe hinzuflgen f \ == Spalten A Haben Sie Feedback fir uns?

B Azure Active Directol i brsicht
> y
0 The application will appear for assigned users within My Apps. Set 'visible to users?’ to no in properties to prevent this. =
m Bereitstellungsplan

... Benutzer
® Untemehmensanwendung... Verwalten O Die ersten 200 Eintrage werden angezeigt. Um alle Benutzer und Gruppen zu suchen, geben Sie einen Anzeigenamen ein
Il Eigenschaften Anzeigename Objekttyp Zugewiesene Rolle
& Besitzer U e Siegrun dimip Benutzer Default Access
& Rollen und Administratoren
(Vorschau)

& Benutzer und Gruppen &
)

Einmaliges Anmelden
D Bereitstellung
C  Sself-Service
Sicherheit
& Bedingter Zugriff

S Berechtigungen

Aktivitat

A Accaldaccasalialia

ADD - Alle Dienste — Unternehmensanwendungen — Alle Anwendungen — Apple School Manager — Benutzer und Gruppen
Falls bei der Bereitstellung unter Einstellungen Nur zugewiesene Benutzer und Gruppen synchronisieren ausgewahlt wurde,
miussen jene Microsoft365-Benutzer, die eine verwaltete Apple-ID bekommen sollen, hier hinzugefiligt werden



AAD Verwaltete Apple-IDs 12

Azure Active Directory Admin Center

&«

Dashboard » Unternehmensanwendungen » Apple School Manager

B4l Dashboard

i) Apple School Manager | Bereitstellung

= Alle Dienste Untemehmensanwendung

% FAVORITEN « [> Be I:‘ Bereitstellung beenden 1y Bereitstellung erneut starten f‘ Bersitstellung bearbeiten)

B Azure Active Directory % Dbersicht
o Haben Sie einen Moment Zeit? Wir wiirden uns dber |hr Feedback zur Benutzerbereitstellung freuen, =2

& Benutzer Bereitstellungsplan

B
£ Untemehmensanwen dung... Verwalten

= Aktueller Zyklusstatus Statistik bis zum heutigen Datum
Il Eigenschaften

Inkrementeller Zyldus sbgeschicssen.
100 % abgeschlossen

& Besitzer ~ Bereitstellungsdetails anzeigen

" e
di. Rollen und Administratoren Abgeschlossen: 10.10.2021, 06:57:34

(Varschau)
& ) s Dauer: 1.172 Sekunden

BeRulzesund CAppen 7 Stabiler Zustand erreicht: 10,10.2021, 06:57:24
D Einmaliges Anmelden Bereitstellungsintervall (fest): 40 Minuten

= Bereitstellungsprotokolle anzeigen
@ Bersitstellung ] . .
~  Technische Informationen anzeigen

C self-Service
Sicherheit

Bereitstellung verwalten
Anmeldeinformationan aktualisieren
Attributzuordnungen bearbeiten
Bereichsfilter hinzufigen

Bei Bedarf bereitstellen

% Bedingter Zugriff
i Berachfigungen

ADD - Alle Dienste — Unternehmensanwendungen — Alle Anwendungen — Apple School Manager — Einstellungen
Unter Aktueller Zyklusstatus und Statistik bis zum heutigen Datum sieht man wie viele Benutzer in den ASM synchronisiert
wurden bzw. wann die nachste Synchronisierung stattfinden wird.



AAD Verwaltete Apple-IDs 1.

i“ [T

i
i
i

o)

Accounts

3 vermatete Agpie O3

Domains.

B ———— oot com () |3 Moot )

. —

® Bestinges §gretimerican

B ohe o () Accwnt )

© Dwen Dommam murde raché Sarstbagt fretare sdos st
Dooemaen hinrufingen

Verknupfte Authentifizierung

Micronoft Arure Actve Owectorny konfgured

ASM - Einstellungen — Accounts — Domains — die

.ac.at Domane mit bestatigter Eigentiimerschaft nun Verknipfen
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AAD Verwaltete Apple-IDs 1

Do -
‘ —mﬁm 11 LT Semmm—i
C—
= A ap———— T

i e A

© D D el P MR e S

war

Tobisn

i 5ad EAT P DML TLLSLAET
ot Canuin h ]
wrimr,

ASM - Einstellungen — Accounts — Domains — die .ac.at Domane mit bestatigter Eigentiimerschaft nun Verknipfung aktivieren



ASM Verwaltete Apple-IDs 15

& School Q. Nach Accounts suche e +

Organisation Nach Nachname sortieren +
Aktivitat
o 13 Accounts

Standorte Alle Accounts am Standort ,Informatikmittelschul...

Parschen [ ) .
m Schiller/Student - Informatikmittelschule Stockerau lpad1 IN MS

Schiiler/Student - Informatikmittelschule Stockerau

Kiassen CEEE——

Funktionen Schiller/Student - Informatikmittelschule Stockerau

rd ses
Administrator Informatikmittelschule Stoc... -

Geriite Administrator:in « Informatikmittelschule Stockerau Bearbeiten Msh’
Gerdte

ipad1 INMS

Zuweisungsverlauf Schiiler/Student - Informatikmittelschule Stockerau

name  ipad1 INMS

ipad2 INMS
Schiller/Student - Informatikmittelschule Stockerau

Inhalt

Apps und Biicher verwaltete Apple-1D () ipad1@infnms.at

AppleTest Lehrer

E-Mail-Ad ipad1@infnms.at
Standortmanager:in - Informatikmittelschule Stock... ail-adresse  ipad1@i

vorname nachname
Schiller/Student - Informatikmittelschule Stockerau Account-Status  Aktiver Account

~ Authentifizierung  Verkniipft

Schiller/Student - Informatikmittelschule Stockerau

apple schueler2 . Funktion / Standort ~ Schiiler/Student am Standort , Informatikmittelschule Stockerau”
Schiller/Student - Informatikmittelschule Stockerau

Passwortrichtlinie (® Standard (minde

AppleTest Schiiler

Schiller/Student - Informatikmittelschule Stockerau " . "
) Quelle  SCIM, Microsoft Azure Achvel—rect:ryp

Admin Stéckelmaier (lch) oKl
Administrator:in - Informatikmittelschule Stockerau Kesdes assen

00006000 JO060

ASM — Accounts — jene die aus dem AAD synchronisiert wurden haben als Quelle SCIM, Microsoft Azure Active Directory und
werden als Schiiler/Student angelegt. Uber Bearbeiten kann dies gedndert werden



ASM Appstore 1

4
i
& School Siegrun «
Orgarssation Porsindicie Einataiingan -— N
Aktivitat i / an
Mein Profil
Standorte seegrun \_,.; Apps und Eucher
120 Lizenzien) gekault
Persanon e Apps und Blicher
Accounts
Srganivationsesnutalitgon
Klassen
Funktionen o Registri gsinformati
Algemene Sonderechule “
- Finkaurvariagt
Gt Accounts
Gerdite b yenwsinnte Apple:1Cs 120 Lizenzien) gekault, 0,00 € ausgegeben,
Zuweisungsverlauf 0 Datenquelle
Inhalt Store-Guthaben "
Apps und Bilchar @ .E.Er:ﬁtzlll:mgen fir die Gerteverwaltung i \“.{

siegrun (R

ASM - Einstellungen — Apps und Biicher — Meine Server-Tokens Laden und Token speichern



EPM Apple Appstore 2

Microsoft Endpoint Manager Admin Center

g Home dantenadministrator > Connectors und Token
Hi
8 o VP&en erstellen - ?\
ED Dashboard

E= Alle Dienste

o Grundeinstellungen

* FAVORITEN

[ Gerite Registrieren Sie sich fUr das Apple Volume Purchase Program fir Unternehmen, und laden Sie ein Token herunter. Offnen Sie das
Apple VPP-Portal. '

B Apps F
Tokenname * | ASO Apple Token

@ Endpunktsicherheit

(32 Berichte Apple-iD: * | admin@ascquiigmii

& Benutzer VPP-Tokendatei: * “sToken_for_Allgemeine_Sonderschule QS pptoken” .

£ Gruppen

£ Mandantenverwaltung

K Problembehandlung +
Support

EPM — Mandantenverwaltung — Connectors und Token — Apple-VPP-Token - +Erstellen
Tokenname frei wahlen, Apple-ID eingeben, Heruntergeladene VPP-Tokendatei aus dem ASM hochladen



EPM Appstore 3

Microsoft Endpoint Manager Admin Center

% Home > Mandantenadministrator > Connectors und Token >

A Home VPP-Token erstellen
Dashboard

i= Alle Dienste
Q Grundeinstellungen Q Einstellungen ® Bereichstags ‘) Uberpriife rstellen

% FAVORITEN
G
CJ Gerite Tokensteuerung aus anderer MDM O Nein (@) Ja
- tibernehmen @
Apps
@, Endpunktsicherheit Land/Region: [ Osterreich v |
Berichte Typ des VPP-Kontos: [ Bildung v I
& Benutzer Automatische App-Updates @ O Nein (@) Ja
&2 Gruppen

Ich erteile Microsoft die Erlaubnis, sowohl Benutzer- als auch Gerateinformationen an Apple zu senden. *
&% Mandantenverwaltung

# Problembehandlung +
Support

EPM — Mandantenverwaltung — Connectors und Token — Apple-VPP-Token - +Erstellen



EPM Apple Appstore 4

L

p.stoeckelmaier@infnm... |

Microsoft Endpoint Manager Admin Center 2
INFORMATIK-MITTELSCHULE ST...

“  Home > Mandantenadministrator > Cannectors und Token
A o Connectors und Token | Apple-VPP-Token x
i Dashboard
= Alle Dienste ‘,D Suchen (STRG+/} | « -+ Erstellen
e il Windows ‘ P Nach Apple-ID oder Tokenname suchen
q Gerate M Microsoft Store fir Unternehmen Apple-1D T4 Tokenname T4 Status MName der Organis... Tokenspeicherort Kontotyp Letzte Synchronisi...Ty  Ablaufdatum Ty Letzte Aktualisier... Ty
Hi ops #=! Windows Enterprise-Zertifikat apple@infnms.at INMS Apple Token @ Aktiv Informatikmittelschule... Informatikmittelschule.., Bildung 9,10.2021 13.9.2022 13.9.2021
@, Endpunktsicherheit &= Windows-Symantec-Zertifikat
G eerichte ©= Windows-Schiissel zum

EPM — Mandantenverwaltung — Connectors und Token — Apple-VPP-Token - Aktiv



EPM Apple Appverteilung 1

Microsoft Endpoint Manager admin center

Home » Gerite serdte registrneren
Home - vogoa = pie
L B Gerate registrieren | Apple-Registrierung
ELl pashboard
i= Alle Dwenste Suchen (STRG+/)
ntune erfordert en Appie-MDM-Push-Zertifikat um Verwalten von Apple-Gerdten und unterstitrt verschieden

®  FAVORITEN B Windws-Reghlrierung Richtan Sie das MDM-Puth-Zentifikat ain, um losrulegen, Weitere Informancanes
L cerate .

B Apple-Registrierung Erforderliche Komponenten
B aops @ Android-Registrierung e
® Endpunitsicherheit R - @ Apple-MDM - Push-Zertifikat
= Zertifikat zum Verwalten von Apple-Geriten
L= Benchie By Zezeichner von Untemnehmensge erforderlich {':l
& oentze B Geratersgistnenungs-Manages

EPM — Gerate — Gerate registrieren — Apple-Registrierung — Apple MDM-Push-Zertifikat
(Apple MDM-Push-Zertifikat ist fiir die Verteilung von Apps auf die iPads zustandig und muss jahrlich erneuert werden)
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EPM Apple Appvertellung 2

MDM-Push-Zertifikat konfigurieren

[i] toschen
A Zusammenfassung

Status
@ wicht singerichtat
Letzte Aktualisiening
Nicht verfigbar

Apple-ID 1D
Hicht ingerichtet Nicht gingarichte:
Seriannummer

Nicht singerichtst

Sie bendtigen sin Apple-MOM-Push-Zertifikat um Apple-Gerdte mit Intune Tu verwaiten.
Schritte:

1 Ich grteila Microsoft dis Erlaubniz sewoh| Benutzer- als such Gerdteinformationen an Appls Tu senden. Erfahren Sia mahr Uber
die Microsof-Barechtigungan

B chatmmes *

Lagen Sie dis Intune-Zertifikatsignieranforderung harunter. Gie zum Erstellan sines Apple-MOM-Push-Zertifikats erforderiich ist,

h
CSR heruntertaden N

3 Erstellen Sie #in Apple-MDM-Push-Zerufikar Efanien Sie mehr UDer 05 Apple-MOM-Push-Zertfikat

Eigenes MOM-Push-Zertifikat srrzellen

4 Geben Sie die Apple-iD ain die Sie zum Erstslien des Apple-MDM-Fush-Tenifiats verwendst haben
Apple-ID *
Apple-1D
H Mavigies zu lhram Apple-MDM-Push-Tertifikat, das hochgetaden werdzn soll.

Appie-MOM-Push-Zersifika: *

Datsi suswahlen |

Hochladen

EPM — Gerate — Gerate registrieren — Apple-Registrierung — Apple MDM-Push-Zertifikat

(Apple MDM-Push-Zertifikat ist fiir die Verteilung von Apps auf die iPads zustandig und muss jahrlich erneuert werden)
Ich stimme zu auswahlen

CSR herunterladen und speichern

Eigenes MDM-Push-Zertifikat erstellen wahlen



APCP Apple Appverteilung 3

Mit Apple-ID anmelden
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APCP Apple Appverteilung 4

-
[ | Store Mac iPod Phone Pad iTunes Support

Apple Push Certificates Portal

Get Started

Create a push certificate that enables your third-party server te work with the Apple Push
Motification Service and your Apple devices.

=T==»

FAQ

Learn more bout Mobile Device Management
What about 0% X Server?

Shes tha Apple Online Store [1-B50-MY-APPLE). visit an Apnbe Recss] Store. of fird 2 resellsr Agple info Site Map Hot Mews S5 Feeds Commact Us %
Copyright @ T07E Appie e AT rights reserend. Tarrea of Use Frivecy Fobey

Create a Certificate
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Apple Push Certificates Portal

Terms of Use

PLEASE READ THE FOLLOWING LICENSE AGREEMENT TERMS AND CONDITIONS CAREFULLY
BEFORE DOWNLOADING OR USING THE APPLE CERTIFICATES. THESE TERMS AND CONDITIONS
CONSTITUTE A LEGAL AGREEMENT BETWEEN YOUR COMPANY/ORGANIZATION AND APPLE.

MOM Cartficats Agresmaent

(tor g mobile device Tor 105 andior OF X products)

Purpose

YOur COmpany, Ror wouEd Mg 10 use the MDM Carbiicates (as defned Deipw)

1o enable You 10 either depeay & Mird-party COmMMEcial snterprse Lervl LOMVare Product fr mobde device
management of i0S andler 05 X products. or deploy Your ovwn intemal mobile device management lor 05
andior 05 X products within Your company. arganization or educational insttution Appie is wiling 1o grant You
a imited hoenes 10 use Me MOM CortMcales 3¢ permitied neren on e lems and conditions el forn in Mg

Agresment
1 this
11 Acceptance

In arder 1o use tha MDM Canificates and reisted senvices, You mus! firs! agree io Mis Licensa Agreement. If
You do not of cannol agres i this Licenss Agraemant, You s not permitted 10 wse the MO CanmScales of
related services. Do not downioad of wse the MOM Carificales or any related senvices in Inat case

You accept ang agres o the larms of ths License Agreemant on Your COMpany's. Igancaton’'s, sducatonal

o B have 1ead and agree to these terms and conditions,

Printable Version »

= e

U thy Agly Qoo frmry (1~ 500807 APPLE), et g0 Mgy Mara | famen, e i 3 resqlias gy e

Copyrgiih © 1818 Agphy e Al rghits revervedd.  Torma of Usn | Privacy Palley

i Mag

gt Mgy

e T

5 epdy

Caenser

| have read and agree..... Auswahlen
Accept auswahlen
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APCP Apple Appverteilung 6

Apple Push Certificates Portal

Create a New Push Certificate

Upload your Certificate Signing Reguest signed by youor thind-party server
vandor 1o create a naw push caruficate

Moes

vendor-Signed Certificate Signing Requast Datei aus SC - rm ]
i e SL

o [ Datei suswahian | intun=CSR csr “

i

Lhuep i gl Omivnn Sogey 1 -S00-MV-APRLEL wion wn Apste Ranad Sasen. o0 Fnd 5 resalien Appls iy e ag

‘et @ SALR Sewbe e AH raybn e rrsaremed Fammm of Lie Fomamy Py

Datei auswahlenm (IntuneCSR.csr)
Uplad auswahlen



iPhone

Apple Push Certificates Portal

Confirmation o

You have successfully created a new push certificate with the following information

Service  Mobile Device Management

TR " v
I Expiration Date  Feb §, 2022 '-Io
Manage Cortific xies m

Shap the Appls Ondirme Store (1 ~300-MY=APPLEY, vist an Apple Retsil Ssore, or fd o regaliar Appls Info

Copyrght $ 201 B Apple inc. Al nghts ressrved. Terms of Use Prevacy Policy

Site Map

Support

Hot News

midmikic. oo

RES Feady

Download auswahlen und Datei speichern

Cormtact U
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APCP Apple Appverteilung 8

iPhone Support

Apple Push Certificates Portal ot o

Confirmation o

You have successfully created a new push certificate with the following information

Service  Mobile Device Management

TR " v
I Expiration Date  Feb §, 2022 '-Io
Manage Cortific xies m

Shaop the Appks Ondirme Stors (] =300-MY=APPLE), viwe an Apple Retsil Ssore, or fovd o regaiiar Appls Info §ete Map Hot New RIS Feedy Comtact Us

P

Copyrght $ 201 B Apple inc. Al nghts ressrved. Terms of Use Prevacy Policy

Download auswahlen und Datei speichern
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EPM Apple Appvertellung 9

MDM-Push-Zertifikat konfigurieren

[i] toschen
A Zusammenfassung

Status
@ wicht singerichtat
Letzte Aktualisiening
Nicht verfigbar

Apple-ID 1D
Hicht ingerichtet Nicht gingarichte:

Serisnnummer
Nicht singerichtst

Sie bendtigen sin Apple-MOM-Push-Zertifikat um Apple-Gerdte mit Intune Tu verwaiten.

Schritte:

1 Ich grteila Microsoft dis Erlaubniz sewoh| Benutzer- als such Gerdteinformationen an Appls Tu senden. Erfahren Sia mahr Uber
die Microsof-Barechtigungan

B chatmmes *

Lagen Sie dis Intune-Zertifikatsignieranforderung harunter. Gie zum Erstellan sines Apple-MOM-Push-Zertifikats erforderiich ist,

CSR heruntertaden

3 Erstellen Sie #in Apple-MDM-Push-Zerufikar Efanien Sie mehr UDer 05 Apple-MOM-Push-Zertfikat

Eigenes MOM-Push-Zertifikat srrzellen

4 Geben Sie die Apple-iD ain die Sie zum Erstslien des Apple-MDM-Fush-Tenifiats verwendst haben
Apple-ID *
Apple-1D
H Mavigies zu lhram Apple-MDM-Push-Tertifikat, das hochgetaden werdzn soll.

Appie-MOM-Push-Zersifika: *

Datsi suswahlen |

Hochladen

Zurilick zum geoffneten EPM — Gerdte — Gerate registrieren — Apple-Registrierung — Apple MDM-Push-Zertifikat

Unter Punkt 4 Apple-ID eingeben

Ubérsicht

Unter Punkt 5 eben gespeicherte MDM_Microsoft_Corporation_Certificate.pem Uber das blaue Orndersymbol hochladen
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W
|

Microsoft Endpoint Manager Admin Center

4 Home » Gerdte > Gerdte registrieren > \

A tome Token fur Registrierungsprogramm

Dashboard Apple-Registrierungspipe
= Alle Dienste -+ Hinzufigen == Spalten

J FAVORITEN A Zusammenfassung

Ll Gerate Am langsten zuriickliege... : 09.10.21, 8:29 PM

EE Apps

= J A AUTiOS/iPad0S 14.5x und 14.6.x sind die Bildschirme fiir die Kennung und die Touch |D-Setup-Assistent
‘ Endpunktsicherheit

Berichte Mit den Apple-Registrierungsprogrammen kdénhen Unternehmen und Bildungseinrichtungen eine Remc
i05/iPadOSs. Weitere Informationen dber MacOS.
& senutzer
Suchen Sie nach dem Tokennamen oder nach einer E-Mail-Adresse, wenn die Suche "@" enthalt.
&8 Gruppen

| A suchen Sie nach dem Tokennamen oder nach einer E-Mail-Adresse, wenn die Suche "@" enthalt.

L3 mMandantenve rwaltung
Tokenname T Status T4 Programmtyp

ol e e g D, D

EPM — Gerate — Gerate registrieren — Apple-Registrierung — Token fiir Registrierungsprogramm - + Hinzufligen
Tokennamen festlegen
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Microsoft Endpoint Manager Admin Center

A Home

Ed) Dashboard

= Alle Dienste

% FAVORITEN

CH Gerite

£ Apps

‘ Endpunktsicherheit
(2 Berichte

.‘. Benutzer

&3 Gruppen

&3 Mandantenverwaltung

X Problembehandlung +
Support

& Dashboard > Gerdte > Gerdte registrieren > Token fur Registrierungsprogramm >

Token fiir Registrierungsprogramm hinzufiigen

Token flr Registrierungsprogramm

© Grundlegende Einstellungen

* Ich erteile Microsoft die Erlaubnis, sowohl Benutzer- als auch Gerateinformationen an Apple zu senden. Erfahren Sie mehr

Ich stimme zu

* Laden Sie das Intune-Zertifikat mit offentlichem Schlissel herunter, das zum Erstellen des Tokens erforderlich ist

Laden Sie Ihren &ffentlichen Schissel herunter 4

Um Apple Business Manager zu nutzen, verwenden Sie Ihren Schliissel, um ein Token (ber den unten angegebenen Link
herunterzuladen

Token Uber Apple Business Manager erstellen ()

Oder

Um Apple School Manager zu nutzen, verwenden Sie Ihren Schlissel, um ein Token Gber den angegebenen Link
herunterzuladen. Fur einige Features ist die Microsoft-Synchronisierung von Schul-/Unidaten erforderlich. Erfahren Sie mehr

Token uber Apple School Manager erstellen o

EPM — Gerate — Gerate registrieren — Apple-Registrierung — Token fiir Registrierungsprogramm - + Hinzufligen
Ich stimme zu auswahlen

Laden Sie lhren 6ffentlichen Schliissel herunter und speichern
Token Uber Apple School Manager erstellen und speichern
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ASM MDM einrichten 3

“« G % bt/ schoolapple.com e

# School

Organisation Persénliche Einstellungen

AKUSITHE Mein Profil

Standorte Siegrun

Personen e Apps und Blicher . .o . .

s Einstellungen fur die Gerateverwaltung
Organisationseinstellungen 14 Gerate

Klassen

Registrierungsinformationen
Aligemeine Somterschu\c“ Q

e Accounts
Gerate 3 verwaltete Apple-IDs

Funktionen

m

MDM-
Server
hinzutlgen

Geriite anzeigen

Zuweisungsverlauf Datenquelle

Keine

Kundennummern @
Inhait

- Einstellungen fiir die Gerdteverwaltung
hees und aieher ks

StandardmaBige Geratezuweisung

Verwalte das automatische Zuweisen von Geraten.

y

ASM - Einstellungen — Einstellungen fiir die Gerateverwaltung
MDM-Server hinzufiigen

n—

Siegrun
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ASM MDM einrichten 4

& School
Organisation
Aktivitat

Standorte

Personen
Accounts
Klassen

Funktionen

Gerite

Gerdte
Zuweisungsverlauf

Inhait

Apps und Biicher

Persénliche Einstellungen

A

Mein Profil
Siegrun QGRS

Apps und Biicher

Organisationseinstellungen

@
o)
o

(=)

Registrierungsinformationen
Allgemeine Sonderschule

Accounts
3 verwaltete Apple-1Ds

Datenquelle
Keine

Einstellungen fiir die Gerateverwaltung
14 Gerite

MDM-Server

@

Unbenannter MDM-Server
0 Gerédte

Unbenannter MDM-Server

0 Gerate

MDM-Server-Informationen

MDM-Servername

Intune

Erlaube diesem MDM-Server, die Gerate zu entfernen. Weitere Informationen

MDM-Server-Einstellungen

Offentlichen Schissel hochladen (2)

Key[05.10.21, 8 53 A...

Neuen Server-Token erstellen

Du kannst den Server-Token nach dem Sichern laden. Nachdem du einen neuen Token erstelit
und geladen hast, musst du diesen neuen Token auf deinem MDM-Server installieren.

MDM-Servernamen wahlen

Erlaube diesem MDM-Server, die Gerate zu entfernen auswahlen
Datei auswahlen und zuvor im EPM gespeicherte Datei hochladen

Speichern
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ASM MDM einrichten 5

& School
Organisation Persénliche Einstellungen
AkUvitat Mein Profil
Standorte Y siegrun uiiuniniamed
Personen e Apps und Biicher
Accounts lntune
Klagsen Organisationseinstellungen 0 Gerate
Funktionen Registrier informationen

o Allgemeine Sonderschule - 0 m
Geriite Accounts Token laden  L&schen
Gerite 3 verwaltete Apple-IDs
Zuweisungsverlauf Datenquelle .

. MDM-Server-Informationen
bl Ei i fiir die Gerateverwal Nie verbunden @
Apps und Biicher 14 Gerite

Erstellt von Erstellt am

MDM-Server Siegrun GEIEERD 5.10.2021, 8:55

@ Intune
0 Gerate - . )
StandardmaBige Geratezuweisung

Kein Eintrag Andern ...

B

ASM — Einstellungen — MDM-Server — Token laden und speichern
ASM - Einstellungen — MDM-Server — Standardmalige Gerdatezuweisung



M MDM einrichten 6

# School

Organisation Personliche Einsteliungen

SLAHLER @ Mein Profil

Standorte Admin Stéckelmaier

Persanen @ Apps und Biicher . . . .

Accounts Einstellungen fur die Gerateverwaltung
Organisationseinstellungen 2 Gerate

Klassen

Registrierungsinformationen
Informatikmittelschule Stockerau Q [[[D

Gerate 0 Accounts Ger4te anzeigen MDM-
Server
Gerite 13 verwaltete Apple-IDs irzfien

Funktionen

Zuweisungsverlauf

Datenquelle
SCIM

Kundennummern @

Inhalt
i Einstellungen fiir die Gerdteverwaltung
Apps und Biicher 2 Gerdte Fiige deine Apple-Kundennummern oder Handlernummern hinzu, um deine Geréte in

Apple School Manager zu verwalten.

Apple Configurator 2

0 Geriite StandardmaBige Geratezuweisung
INMS Intune iPad iPhone
2 Carats INMS Intune s INMS Intune
iPod Mac
Kein Eintrag 3 Kein Eintrag
Apple TV
Kein Eintrag o]

.

Zumindest bei iPad Intune als MDM-Server festlegen



EPM Gerate aus ASM importieren

Microsoft Endpoint Manager Admin Center

A Home

B4} Dashboard

== Alle Dienste

*  FAVORITEN

C§ Gerite

B Apps

@ Endpunkasicherheit
G2 Berichte

& Benutzer

&3 Gruppen

£ Mandantenverwaltung

X Problembehandlung +

«

Dashboard > Gerate > Gerite registrieren > Token fir Registrierungsprogramm >

Token fiir Registrierungsprogramm hinzufiigen

Token fils Registr

ungsprogramm

@ Grundlegende Einstellungen

* Ich erteile Microsoft die Erlaubnis, sowohl Benutzer- als auch Gerateinformationen an Apple zu senden. Erfahren Sie mehr

Ich stimme zu

* Laden Sie das Intune-Zertifikat mit Sffentlichem Schliissel herunter, das zum Erstellen des Tokens erforderlich ist

Laden Sie lhren offentlichen Schidssel herunter.
Um Apple Business Manager zu nutzen, verwenden Sie Ihren Schllssel, um ein Token (ber den unten angegebenen Link
herunterzuladen
Token (iber Apple Business Manager erstellen o

Oder

Support
Um Apple School Manager zu nutzen, verwenden Sie lhren Schissel, um ein Token Gber den angegebenen Link
herunterzuladen. Fir einige Features ist die Microsoft-Synchronisierung von Schul-/Unidaten erforderlich. Erfahren Sie mehs

Token Uber Apple School Manager erstellen d

Speichern Sie die Apple-ID, die in Apple Business Manager oder Apple School Manager verwendet wird, um dieses Token zur
spateren Referenz zu erstellen. Sie missen sich beim Portal , um die Reg; g; jahrlich zu erneuern.

Apple-ID* n | admm@asm.al

Laden Sie Ihr Token hoch. Intune fihrt eine automatische Synchronisierung flr Gerate aus Ihrem Apple Business Manager- oder
Apple School Manager-Konto durch, das dem diesem Token zugeordneten MDM-Server zugewiesen ist

A

Apple-Token *

[Fintune_Token_2021-10-05T06-58-21Z_smime p7m" |==]

Zuriick zum EPM — Gerate — Gerate registrieren — Apple-Registrierung — Token fiir Registrierungsprogramm
ApplelD eingeben

Apple Token Gber blaues Dateisymbol hochladen (soeben abgespeciherter MDM-Server Token aus dem ASM)
Weiter
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EPM Gerate aus ASM importieren 8

‘ﬁ Home

] Dashboard

i= alle Dienste

% FAVORITEN

LW cerste

£ npps

‘; Endpunktsicherheit
@ Berichte

& Benutzer

-] Gruppen

.‘Q Mandantenverwaltung

#% Problembehandlung +
Support

Microsoft Endpoint Manager Admin Center

Home

Token fiir Registrierungsprogramm

Apple-Registrierungspipe
-+ Hinzufiigen =Z Spalten
s Zusammenfassung

Am langsten zurickliege... : 09.10.21, 9129 PM

A AUfiOS/iPadOS 14,5 und 146 sind die Bildschirme fiir die Kennung und die Touch ID-Setup-Assistenten wahrend des Gerdtesetups nicht funktionsfahig. Wenn Sie diese Einstellungen in lhrer Richtlinie vem—enden,

it den Apple-Registrierungsprogrammen kénnen Unternehmen und Bildungseinrichtungen eine Remoteregistrierung fir Apple-Gerdte durchfihren. Registnierungsprogrammtoken ermdglichen es Intune,
i05/iPad s, Weitere Informationen Uber MacOs.

Suchen Sie nach dem Tokennamen oder nach einer E-Mail-Adresse, wenn die Suche "@" enthilt.

| 3 suchen sie nach dem Tokennamen oder nach siner E-Mail-Adresse, wenn die Suche @" enthatt.

Tokenname + Status L Programmtyp T Apple-ID T Gerate synchronisiert

INMS Intune @ Aktiv Apple school Manager apple@infnms.at 2

EPM — Gerate — Gerate registrieren — Apple-Registrierung — Token fiir Registrierungsprogramm — Token auswahlen
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ﬁ Home
&0 Dashboard

= Alla Dienste

% FAVORITEN

CH Gerite

B Apps

‘ Endpunktsicherheit
Berichte

... Benutzer

¥ Gruppen

X Mandantenverwattung

#C Problembehandiung +
Support

Microsoft Endpoint Manager Admin Center

EPM Gerate aus ASM importieren 9;

INMS Intune | Gerate

Token fir Registrierungsprogramm

|2 Suchen (sTRG+A | «

@ Ubersicht

Verwalten
Gerate

Profile

Home > Token fur Registrierungsprogramm

\

INMS: Intune

r_:) Synchron, £33 Profil zuweiser j Léschen O pktualisieren Y Filter =2 Spalten 4 Exportieren
Letzte Letzte erfolgreiche

Synchronisierungsanforderung (& Synchronisierung (&
13.09.21, ;30 PM 09.10.21, 8:29 PM

Intune synchronisiert Geréte des Registrierungsprogramms von Apple. Nach der Synchronisierung und vor dem Einschalten des Gerts miissen Sie d
kannen diese Gerate erst verwalten, wenn sie registriert sind. Erfahren Sie mahr.

22 Mach Seriennummer suchen

Seriennummer Plattform Details Aus ABM/ASM entfernt

D FOGZLE2JMEIM i05/iPad0s IPAD WI-Fl 22GB SPACE GRAY-FRD Nein

l:‘ FOGZLCIMMFIM i05/iPadOs IPAD WI-FI 32GB SPACE GRAY-FRD Mein

EPM — Gerate — Gerate registrieren — Apple-Registrierung — Token fiir Registrierungsprogramm — Token auswahlen — Gerate

Hier erscheinen die Gerate, die im ASM dem MDM-Server Intune zugewiesen wurden
Sind keine Gerate da, missen die Gerdate im ASM dem MDM-Server Intune zugewiesen werden
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‘s;%'-
ASM Gerate Intune zuweiser

Ubersicht

Gerateverwaltung andern

Du bist im Begriff, die Geradteverwaltung fur iPad zu andern.

Keine Server verfligbar

Zuweisung aufheben

Abbrechen

ASM — Gerdte — Gerate — iPad auswahlen — Geratezuweisung bearbeiten — MDM-Server auswahlen
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EPM Profil SchiileriPad (1:1) 1

Microsoft Endpoint Manager Admin Center

&

Home > Token fur Registrierungsprogramm > INMS Intune > User iPAD >

® iiome Profil bearbeiten

4l Dashboard i05/iPad 05

= Alle Dienste

% AoRTE o Grundlegende Einstellungen 2 ) Uberprifen und speichern
ﬁ Gerate MName * User iPAD

E Apps Beschreibung Schilerigentum
.; Endpunktsicherheit

Berichte

ﬂ Benutzer

42 Gruppen

ZF Mandantenverwaltung Plattform

#< Problembehandiung +
Support

EPM — Gerate — Gerate registrieren — Apple-Registrierung — Token fir Registrierungsprogramm — Token auswahlen — Profile - +
Profil erstellen —i0S/iPadOS



EPM Profil Schiler iPAD 2

Profil bearbeiten
i05/IPad0s

© Vervaltu ngseinstellungen

Definieren Sie die Registrierungs- und Verwaltungseinstellungen fur Ihre i05/iPad05-Gerate, Erfahren Sie mehr.

Benut ffinitat und Authentifizi hodk

ﬁ Benutzeraffinitat * © | Mit Benutzeraffinitat registrieran v |

@ D= vodus “Gemeinsam gerutztes Pad wird cesktivier, wenn Gerste mit Benutzeraffntit registrient werder,

Authentifizerungsmethode @ | Setup-Assictent mit modermer Authentifizerung (Vorschau) s |

A Fiir Gerste unter i0S/iP2dOS 13.0 und héher: Damit der bedingte Zugriff mit dieser Authertifiierungsmethode funktionier,
miissen Sie das Unten sportal fir Benutzer als erf he App bereitstelien, um die Gerateregistrierung bei
Azure AD zu ermoglichen.

Unternehmensportal mit VPP installierer VPP nicht verwenden s
Q@

Verwaltungsoptionen

Uberwacht* @ | Ja w |

o Die Uberwachung ist flir Gerdte erforderlich, die das Untemehmensportal als Autorisierungsmethode verwenden.

Registrierung gespert* (O | Jz W |

Mit Computem synchronisieren: * (@0 | Alle zulassen v |

Apple Configurator-Zertifikate: &) Hochzuladende Zertifikatsdatel auswahlen i |
Hochgeladene Zertifikate

Keine Zertifikate. Wahlen Sie eine Zertifikatdatel fir den Import aus.

Gerdtename

Vorlage fir Geratenamen anwenden (nur

Uberwacht) O

EPM — Gerate — Gerate registrieren — Apple-Registrierung — Token fiir Registrierungsprogramm — Token auswahlen — Profile



EPM Profil Schiiler iPAD 3

Profil bearbeiten

105/ Pac0S
& Sewp-Assistent 1) Ubsrpnifen und spsichem
Abtzilmg* (0 | 1S 31 |

Abteilungselefonmemmer® (3 2 266/ G222 |

Bidschirme des Setup-Assinenten ()

[ e

Pamscode fumblerden
Oriungsdienste Aupsblenden
Wiederhemiehen
Apple-1D Ausblenden
Geschaftshedingungen @:}
Zoam fapblercden

EPM — Gerate — Gerate registrieren — Apple-Registrierung — Token fiir Registrierungsprogramm — Token auswahlen — Profile
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Displayfastiton

Datenmrhuts

Andraid-Rligration

lHome- Tosts

IMessage B FaceTime

Orkaarding

Bidschirmazest

S-S

Sofwareupdata

Wtch-Migration

Danstellung

Migratan von Gerar zu Geat

Wiederherefung abgeschiosen

Softwareupdale abgeschizmen

EPM Profil User iPADs 4

fishlenden  QEHESTEE

( Auesbiletcden :]
|: Azshlenden BERESTEE ]
Im Anzeigen :I

| Ausshlenden

Anzeigen :|
fm Anzzigen :I

EPM — Gerate — Gerate registrieren — Apple-Registrierung — Token fiir Registrierungsprogramm — Token auswahlen — Profile
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Home » INMS Intune » Shared IPad >

Token fur Registrierungsprogramm

L Profil bearbeiten

Bl pashboard i05/iPad0s

= Alle Dienste

. Eivie o‘ Grundlegende Einstellungen (¢ Uberprifen und speicherm
ﬁ Gerdte Name * | Shared 1Pad

A Beschreibung Schu'iPads

.} Endpunktsicherheit
Berichte

& Benutzer

S8 Gruppen
L2 wandantenverwaliung Plattform

#< Problembehandlung +
Support

EPM — Gerate — Gerate registrieren — Apple-Registrierung — Token fir Registrierungsprogramm — Token auswahlen — Profile - +
Profil erstellen —i0S/iPadOS



EPM Profil Shared iPAD 2

o Verwaltungseinstellungen \2) Uberprifen und chern

Definieren Sie die Registrierungs- und Verwaltungseinstellungen fir lhre i0S/iPad0S-Gergte. Erfahren Sie mehr.

Benutzeraffinitit und Authentifizierungsmethode

ﬁ Benutzeraffinitat * (@) | Ohne Benutzeraffinitat registrieren ~ |
Verwaltungsoptionen
Uberwacht * @ | Ja ~ |
Registrierung gesperrt * (O | Ja v |
Gemeinsam genutztes iPad * (@ | Ja ~ |

Maximale Anzahl zwischengespeicherter | 10 |

Benutzer: (D

Mit Computern synchronisieren: = (O | Alle zulassen v |

Apple Configurator-Zertifikate: (@ Hochzuladende Zertifikatsdatei auswahlen =
Hochgeladene Zertifikate

Keine Zertifikate. Wahlen Sie eine Zertifikatdatei fur den Import aus,

Geratename

Warlage fur Geratenamen anwenden (nur

iherwacht) @

Unterstiitzte Variablen: ({SERIALY), (IDEVICETYPE))

Warlage fur Geratenamen: (0 | {DEVICETYPER-{{SERIALY

EPM — Gerate — Gerate registrieren — Apple-Registrierung — Token fiir Registrierungsprogramm — Token auswahlen — Profile



EPM Profil Shared iPAD 3

Profil bearbeiten

105/iPad0s

o Setup-Assistent \2) Uberprifen und speichern
Abteillung * @ | INMS Schulgerste
Abteilungstelefonnummer * & | 1234

Bildschirme des Setup-Assistenten (&)

Alle umschalten
Passcoda Ausblenden

Ortungsdienste
Wiederherstellen Ausblenden
Apple-1D Ausblendsn
Geschaftsbedingungen
Siri Anzeigen
Diagnosedaten Anzeigen

EPM — Gerate — Gerate registrieren — Apple-Registrierung — Token fiir Registrierungsprogramm — Token auswahlen — Profile
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Displayfastiton

Datenmrhuts

Andraid-Rligration

lHome- Tosts

IMessage B FaceTime

Orkaarding

Bidschirmazest

S-S

Sofwareupdata

Wtch-Migration

Danstellung

Migratan von Gerar zu Geat

Wiederherefung abgeschiosen

Softwareupdale abgeschizmen

EPM Profil Shared iPAD 4

fishlenden  QEHESTEE

( Auesbiletcden :]
|: Azshlenden BERESTEE ]
Im Anzeigen :I

| Ausshlenden

Anzeigen :|
fm Anzzigen :I

Ubérsicht

EPM — Gerate — Gerate registrieren — Apple-Registrierung — Token fiir Registrierungsprogramm — Token auswahlen — Profile
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EPM iPad Profil zuweisen

Microsoft Endpoint Manager Admin Center "‘“

“ Heme > Token fur Registrierungsprogramm > INMS Intune

Home 52
f INMS Intune | Gerate
Ell pashboard Token fir Registrierungsprogramm
‘= Alle Dienste | £ Suchen (STRG+/) | 4 2 Synchron, 232 Profil zuweisen [8] Léschen () Aktuslisieren Y Filter =2 Spalten + Exportieren
X HAvORiTE @ Ubersicht :
Letzte Letzte erfolgreiche
LW Gerite Synchronisierungsanforderung (D Synchronisierung ©
Verwalten
] 13.00.21, 0:30 PM 08.10.21, 929 PM
a2 Apps
Gerate
‘ Endpunktsicherhert
Profile Intune synchronisiert Gerate des Registrierungsprogramms ven Apple. Nach der Synchronisierung und vor dem Einschalten des
Berichte konnen diese Gerate erst verwalten, wenn sie registriert sind. Erfahren Sie mehr.
& Benutzer
£ Gruppen =
ppe ‘ A~ Mach Sernennummer suchen
Mandantenverwaltun: :
& 9 Seriennummer Plattform Details Aus AB
#¢ Problembehandlung + S o
Suppart ! FOGZLB2IMF3M 105/iPad0s IPAD WI-FI 32GB SPACE GRAY-FRD MNein

l:‘ FOGZLCOMMEFIM 105/iPadOs IPAD WI-FI 32GB SPACE GRAY-FRD MNein

Zuvor mussen die Seriennummer der iPads in der Applikation zur Verwaltung der Gerdteinitiative ,,Digitales Lernen
“https://digitaleslernen.oead.at/de/fuer-schulen/geraeteverwaltung-app/

als Schulgerate oder Schiler*innengerate zugewiesen werden

EPM — Gerate — Gerate registrieren — Apple-Registrierung — Token fir Registrierungsprogramm — Token auswahlen —
Gerate

Gerat auswahlen und Profil zuweisen klicken
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» Apple School Manager (https://school.apple.com) w
» Kostenlose und -pflichtige Apps beziehen -

» Gerateseriennummern |
» Verwaltete Apple Ids

» Verknupfung mit Azure Active Directory
» TXT-Eintrag fur DNS-Server der Domane

» Inhalt Apps und Bucher - Steuerpflichtig/Nicht fur MwSt.-Zwecke
registriert

» Einstellungen - Apps und Bucher - Meine Server Tokens - Laden
(*.vpptoken)
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Apple iPADs - iOS Store

» Endpointmanager - Connectors und Token

» Apple-VPP-Token erstellen, Name, apple@meineschule.at, *.vpptoken
Apple School Manager aus Einstellungen - Bucher und Apps - Meine Serv
Tokens herunterladen (zuerst MwSt.!) '

>

59



iPAD-Registrierung Pushzertifikat

» Endpointmanager - Gerate - Gerate registrieren - Apple- Reglstrlerung
Apple-MDM-Push-Zertifikat - Konfigurieren

» Zustimmen - CSR herunterladen (IntuneCSR.csr)

» Eigenes MDM-Push-Zertifikat erstellen

» Apple Push Zertifikat Portal:, apple@meineschule.at anmelden, Creat
Certifikate, (IntunrCSR.csr) hochladen und
MDM_Microsoft_Corporation_Certificate.pem herunterladen

» Endpointmanager - Gerate - Gerate registrieren - Apple-Registrierung
Apple-MDM-Push-Zertifikat

» Apple-MDM-Push-Zertifikat die Datei
MDM_Microsoft_Corporation_Certificate.pem hochladen
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ASM - Intune (MDM-Verbindung) 1

» Endpointmanager - Gerate - Gerate registrieren - Apple- Reg1str1erun
Token fur Registrierungsprogramm - Hinzufugen m

» Zustimmen - offentlichen Schlussel herunterladen
» Token uber School Manager erstellen

» ASM - Einstellungen - Einstellungen fur die Gerateverwaltung - MDM-
Server hinzufugen

» Name - Datei auswahlen und die Datei mit dem in Intune erstellten
offentlichen Schlussel (*PEM ) hochladen

» StandardmaBige Geratezuweisung MDM-Server auswahlen
» MDM-Server Token (*.p7m) herunterladen

61



ASM - Intune (MDM-Verbindung)

» Endpointmanager - Gerate - Gerate registrieren - Apple-Registrier I

Token fur Registrierungsprogramm - Hinzufugen
» Zustimmen - offentlichen Schlussel herunterladen
» Token uber School Manager erstellen
» Apple-MDM-Server-Token (*.p7m) vom ASM hochladen
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SCIM - Benutzersynchronisierung 1 '

» Microsoft 365 (M365)-Benutzer werden im Apple School Manager (ASM
verwaltete Apple-1Ds angelegt.

» ASM: Einstellungen - Datenquelle - SCIM - Token erstellen (Token un
Mandanten URL kopieren bzw. Registerkarte offen lassen)

» AzureActive Directory: Alle Dienste - Unternehmungsanwendungen -
Apple School Manager - Bereitstellung - Erste Schritte (Bereitstellung
bearbeiten)- Automatisch (Bereitstellungsmodus)

» Unter Administratoranmeldeinformationen - Mandanten-URL die URL
ASM (SCIM) einfugen und unter Geheimes Token den Token aus dem
(SCIM) einfugen - Verbindung testen
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SCIM - BenutzersynchronISIerung 2

» Zuordnungen: keine Anderungen

» Einstellungen: E-Mailadresse eingeben, damit man uber SynchronISIe
benachrichtigt wird “

» Bereich: Alle Benutzer und Gruppen synchronisieren: (Alle M365 Kon
und Gruppen werden auch im ASM angelegt oder
Nur zugewiesene Benutzer und Gruppen synchronisieren: Nur die
Benutzer und Gruppen werden synchronisiert, die in der AzureAD
Unternehmensapp Apple School Manager hinzugefuigt wurden.

» Bereitstellungsstatus auf Ein stellen
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SCIM - Benutzersynchronisierung 3

Alle Dienste > Unternehmensanwendungen > Apple School Manager

2 Apple School Manager | Bereitstellung

=l

[

Unternehmensanwendung

Ubersicht

Bereitstellungsplan

Verwalten

m

P

P

& O &

o

Eigenschaften
Besitzer

Rollen und Administratoren
(Vorschau)

Benutzer und Gruppen
Einmaliges Anmelden
Bereitstellung

Self-Service

Sicherheit

@

o
g

Bedingter Zugriff

Berechtigungen

g starten |:| Bereitstellung beenden Q’ Bereitstellung erneut starten / Bereitstellung bearbeiten

0 Haben Sie einen Moment Zeit? Wir wirden uns Gber Ihr Feedback zur Benutzerbereitstellung freuen. —

Aktueller Zyklusstatus Statistik bis zum heutigen Datum

Inkrementeller Zyklus abgeschlossen. v Bereitstellungsdetails anzeigen

100 % abgeschlossen

~ Technische Informationen anzeigen
I

Bereitstellungsprotokelle anzeigen

Bereitstellung verwalten
Anmeldeinformationen aktualisieren
Attributzuordnungen bearbeiten
Bereichsfilter hinzufiigen

Bei Bedarf bereitstellen

/Q;,- Bei Bedarf bereitstellen
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Profil User iPADs EndpointManager

Home > Gerédte > i0S/iPadOS >

Token fiir Registrierungsprogramm
Apple-Registrierungspipe

+ Hinzufligen == Spalten
 Zusammenfassung

Am ldngsten zurlickliege... : 26.09.21, 2:46 PM

A\ AufiOS/iPadOS 14.5.x und 14.6.x sind die Bildschirme fur die Kennung und die Touch ID-Setup-Assistenten wihrend des Geratesetups nicht funktionsfahig. Wenn Sie diese Einstellungen in Ihrer Richtlinie verwenden, werden die
Einstellungen nicht erzwungen. Erfahren Sie mehr.

Mit den Apple-Registrierungsprogrammen kénnen Unternehmen und Bildungseinrichtungen eine Remoteregistrierung fiir Apple-Gerdte durchfiihren. Registrierungsprogrammtoken ermdglichen es Intune, mit diesen
Programmen registrierte Gerdte zu registrieren. Erfahren Sie mehr Giber iOS/iPadOS. Weitere Informationen tber MacQS.

Suchen Sie nach dem Tokennamen oder nach einer E-Mail-Adresse, wenn die Suche "@" enthilt.

| A2 Suchen Sie nach dem Tokennamen oder nach einer E-Mail-Adresse, wenn die Suche "@" enthalt.

Tokenname i Status T4  Programmtyp P Apple-1D T Gerite synchronisiert Letzte Synchronisierung 1

Sun Sep 26 2021 14:46:37 GMT+020...

INMS Intune @ Aktiv Apple School Manager apple@infnms.at 2
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USGI" iPADS 1 : 1 (vollverwaltet)

» Endpointmanager - Gerate - Gerate registrieren - Apple-Registrie
» Token fur Registrierungsprogramm - Hinzufugen
» Profile
» Gerate zuweisen

» Autopilot mit Seriennummern
» Ausscheiden der Gerate
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Profil User iPADs

Home > Gerite > i0S/iPadOS > Token fir Registrierungsprogramm > INMS Intune

INMS Intune | Profile - X

Token far Registrierungsprogramm

‘,O Suchen (STRG+/) | « =+ Profil erstellen v 53‘3 Standardprofil festlegen

© Ubersicht
Gerdte benbtigen ein Registrierungsprofil, damit sie eingeschaltet und registriert werden kénnen. Profile definieren die Registrierungs- und Verwaltungseinstellungen,

die fiir Ihre Unternehmensgeréte und die zugehdrigen Plattformen gelten.

Verwalten Erfahren Sie mehr.
Gerite
| 2 Nach Profilnamen suchen
Profile -
Name T4  Beschreibung TJ  Benutzeraffinitat Uberwacht Abteilung Plattform
Shared IPad Kein Benutzer la INMS Schulgerite i05/iPadOs Ll
User iPAD Schiilerigentum Benutzer la INMS 1:1 i05/iPadOS it
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Profil User iPADs

Profil bearbeiten

i05/Pag0s

o Verwaltungseinstellungen  (° ) Uberprif

Definieren Sie die Registrierungs- und Verwaltungseinstellungen fir [hre 105/iPad0S-Gerdte, Erfahren Sie mehr.

Benutzeraffinitit und Authentifizierungsmethode

Benutzeraffinitat * © | Mit Benutzeratfinitat registrieren w |

0 Der Modus "Gemeinsam genutztes iPad” wird deaktiviert, wenn Gerate mit Benutzeraffinitat registriert werden,

Authentifizierungsmethode & | Setup-Assistent mit moderner Authentifizienung (Vorschau) b |
A Fiir Gerdte unter i05/iPad0S 13.0 und héher Damit der bedingte Zugriff mit dieser Authentifizierungsmethode funkiionier,
miissen Sie das Unternehmensportal fiir Benutzer ais iche App bereitsielien, um die Gl iemnng bei
Azure AD zu ermglichen.
Urternehmensportal mit VPP installieren VPP nicht verwenden e
0]
Verwaltungsoptionen
Oberwacht * (O | Iz w |

o Die Uberwachung ist flir Gerte erforderlich, die das Untemehmensportal als Autorisierungsmethode verwenden,

Registrierung gespent* 0 | Iz R |

Mit Computem synchronisieren: ¥ (0 | Alle zuiassen b |

Apple Configurator-Zertifikater 0 Hochzuiadende Zeriifkatsdatel auswahlen i |
Hochgeladene Zertifikate

Keine Zertifikate, Wahlen Sie eine Zertifikatdatei fiir den Import aus.

Gerdtename

Vorlage flir Gerdtenamen anwenden {nur
Gberwacht) O




Profil User iPADs

Profil bearbeiten
ORPacOs

© Sewp-Assistem
Absilung % ()

Abtzilungstelefonnummer ™ 01

Bidschirme des Setup-Asslstenten (7]

Alle umschalten

Pamcode
Crmngsienste
Wiederhemishen
Appe 1D
Geschafistiedingingen
Touch 0

Apps Pay

am

Diagrosedaten

Displiyfartiton

idd-Migration

Voome Taste

iMessage & FaceTime

o

saarding

[dschirmasit

SN Seup

Softwareupdate

Wiasch gy

D

cllung

Migraticn voin Gesat 2 Gerat

Viieecherst

Sung abgestHossen

Softwareupdate abgeschinmien

[maas s

[ p2zesisiaz

UBErsicht
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