Digitale Tauschungen:
(KI-)Fakes in der Social-
Media-Welt

Gefahr oder auch eine unerwartete
Chance?
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Was sind FAKES?

Arten von Fakes:
v’ Scherz- oder Satiremeldungen

v Phishing- und Betrugsmeldungen

v Gezielt manipulative Falschmeldungen

v’ Hass, Hetze oder Mobbing und andere bdsartige Meldungen

Quelle:
https://www.wien.gv.at/medien/fake-news/was-sind-fake-news.html

https://www.wien.gv.at/medien/fake-news/fragen-und-antworten.html#faq2



Warum sich mit (KI-)Fakes auf
den Social Media beschaftigen?
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Informationsquellen

Woher beziehen Jugendliche Informationen zu
tagesaktuellen Themen (wéchentlich/taglich)?
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Umgang mit Fake-News

... kennen ..istes zu
62 WMEUEEIAEIE mithsam,
% checker. Informationen
zu tiberpriifen.

... finden es
normal,
.. ignorieren Nachrichten zu
zweifelhafte : teilen ohne sie
Meldungen. . zu uiberpriifen.

Tageszeitungen, o

Magazine - e



Was kann dagegen getan werden?

* Sensibilisierung fir (Kl-)Fake/Fake News
e Erkennen von (KI-)Fake-Merkmalen
* Unterscheiden von Arten/Zwecke
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- Werbung und Tauschun


https://www.redbubble.com/de/i/ipad-h%C3%BClle/Astronaut-mit-Weed-von-lakjo2/37065445.MNKGF

Cc

& redbubble.com/de/i/dekokissen/Astronaut-mit-Weed-von-lakjo2/37065445.5X2YF

o REDBUBBLE Entdecke atemberaubende War p el Verkaufen Einloggen Registrieren \? '\;j

Geschenke Kleidung Sticker Handyhillen Wandbilder Wohnen Kinder & Babies Accessoires Bliro & Schreibwaren Designs entdecken

SCHENKEN MIT KUNSTLER*INNEN. Viel schenken, noch mehr sparen.

Astronaut mit Weed Dekokissen

m Q? ﬂ Designt und verkauft von lakjo2
@

15,83 €

P e s 4

20% Rabatt — nur noch fiir kurze Zeit

Nur Kissenbezug Bezug + Innenkissen

GréBe

45 x 45 cm 50 x 50 cm

Versand
Expressversand: 29, November

Standardversand zwischen 29. November - 4. Dezember

Zu spat? Hierg
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Auch verfligbar auf

Poster
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Astronaut mit Weed
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iPhone Flexible Hiille

11,30 €

18-85 (A0% Rabhatt

Fotodruck

7,92 €

E L ol

GruBkarte

2,08 €

o4 2% Rabhat

Allover-Print Tote Bag

15,35 €
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DIETAGESPRESSE POLITIK LEBEN WELT SPORT REDAKTION ABO

LEBEN

Wertvollere Inhalte als Exxpress: Beschmiertes
Schulklo bekommt 1,1 Mio. Medienforderung

22. Januar 2024
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1,1 Millionen Euro Forderung - 840.000 fiir digitale Transformation, 280.000 fiir
einen TV-Sender ohne Publikum - erhielt der russische Fantasy-Fiakalblog
»Exxpress” bisher. Doch nun folgt der Paukenschlag: die Summe wird nachtrédglich
einer beschmierten Wand in einem Wiener Schulklo zugesprochen.

WIEN — Grofe Pause in der HTL Spengergasse. Auf den Gangen fallen sich Schiiler:innen

spontan in die Arme — der Geldsegen kam fiir alle (iberraschend. Mit Nachrichten wie ,fuck
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https://this-person-does-not-exist.com/de
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KI-Fake
Telefon-Anrufe / Whatsapp
Nachrichten / SMS / Emails...



Warum macht man das?

* Witze / SpaR

 ABER auch, um ...
v (politische) Meinungen zu beeinflussen,
v Angst zu machen,
v'Hass zu verbreiten,
v'gegen bestimmte Gruppen zu hetzen oder
v'"Menschen zu betriigen.

https://www.wien.gv.at/medien/fake-news/was-sind-fake-news.html

Quelle:

https://www.wien.gv.at/medien/fake-news/fragen-und-antworten.html#faq2



Wie erkenne ich FAKE (News) — Fake Inhalte ?




Wie erkenne ich KI-FAKES?



Wie erkenne ich (KI-)FAKES also?

e Kritisch sein!

 Kritische Fragen stellen:
* Von wem ist das Bild/Video?
* Was mochte das Bild/Video erreichen?

e Wer soll es sehen?
* Quelle(n)?

MOST
IMPORTANT

e Recherchiere!

* Gefahrenabwagung



Impulse:
Jugendliche ,empowern —
aber wie?



* Thema ansprechen — tber Social Media Inhalte sprechen
* Informieren! Was ist gerade Thema?

e Zum Fragenstellen motivieren — Wer, was, wieso?

* Ubungen/Aufgaben — z.B. Finde den besten Fake!

* KI Programme kennenlernen und nutzen (ChatGPT, DALL-E,
Doesthispersonexist.com, Photoshop, etc.)

* Anregung geben:
* Nicht weiterleiten! Melden von Inhalten. Debunking



+ Website

www.fakehunter.net

-, Flr Lehrende”
- Unterrichtsmaterialien

ﬂ AKTIOMEN o FORL

\"Dm

Wir sind fiir euch in ganz Wien unterwegs!

Infos zu den néchsten Aktionen in Parks und Jugendzentren findet ihr
unter: @fakehunter_vienna

Schulworkshop 1070 Wien

Das Projekt FakeHunter férdert im direkten Kontakt zwischen
Jugendlichen und Wissenschafter:innen die Auseinandersetzung mit
Fakten und férdert den kritischen Umgang mit Medien.
Avusgangspunkt des Projekts sind immer Falschmeldungen aus den
sozialen Netzwerken der Jugendlichen (z.B. Instagram, TikTok). Die
Jugendlichen erlernen in den Workshops Techniken, warum
Falschmeldungen im Umlauf sind, wie sie diese erkennen kénnen
oder auch wie sie experimentell einzelne Videos nach lhrem
Wahrheitsgehalt Gberprifen kénnen.

Gefbrdert durch:

HN Stadt
W Wien ..

UBER UNS




Themenkomplexe




Lernziele

* Sensibilisierung fiir Fake/Fake News

 Erkennen von Fake-Merkmalen

e Unterscheiden von Arten/Zwecke von Fakes

* Experimentell Fakes entlarven

* Spielerisch selber sich mit dem Thema befassen



Formalia
B S
* Empfohlenes Alter: 13-19 Jahre 8 =~

e Schultypen: alle

* Zeit: max. eine Unterrichtsstunde pro Themenkomplex

* Freie Wahl der Reihung

* Materialien: Beamer, W-Lan, Smartphones, ggf. Arbeitsblatter und
Utensilien fur Experimente



Und was jetzt?




Und was jetzt?




Und was jetzt?




Und was jetzt?




Und was jetzt?
Traumdenken
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Faktenchecker - Seiten

* https://www.mimikama.org/

* https://apa.at/service/faktencheck-2/

e https://www.digitalerkompass.at/bait/

* Fremdsprachige Faktenchecks:

* https://www.saferinternet.at/fag/informationskompetenz/welche-
fremdsprachigen-faktenchecker-gibt-es



https://www.mimikama.org/
https://apa.at/service/faktencheck-2/
https://www.digitalerkompass.at/bait/
https://www.saferinternet.at/faq/informationskompetenz/welche-fremdsprachigen-faktenchecker-gibt-es
https://www.saferinternet.at/faq/informationskompetenz/welche-faktenchecker-gibt-es

Fake Websites zum Uben

Umgang mit potentiellen Fake Websites einstudieren:


https://www.watchlist-internet.at/vorsicht-falle/
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